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Cyber-Angriffe – Infografik Bitkom

Quelle: Bitkom
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Cyber-Angriffe 2024
Anzeigenaufkommen in der ZAC / Polizei SN
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DDOS Hacking(Account) Ransomware SPAM/SCAM sonstiges Betrug

SPAM/SCAM – Phishing, Sextorsion

Sonstiges – Suizidankündigung in Foren, Verleumdung, Volksverhetzung, Schwachstellenübermittlugn durch dritte

Betrug – CEO Fraud, BeC, Fakeshop, Callcenter
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Cyberangriffe in Sachsen 2024
- Eine Auswahl -

Ransomware

Vollverschlüsselung.

• Vermeintliche Freischaltung 

gegen Bezahlung

• Angriffswege vielfältig 

(Mails mit Anhängen, Drive-by-Download, 

Schwachstellen etc.) 

Phishing

Angeln nach Zugangsdaten

• Schwerpunkt Firmen

• Zugänge zum Firmennetzwerk

• Mitarbeiter im HomeOffice

• Bankingdaten

Acc Hackinig

Benutzen von Zugangsdaten.

• Anmelden im Firmennetzwerk

• Schwer zu erkennen da plausible 

Nutzerkennung

• Zugang zu Zugangskennungen 

vielfältig zu erhalten (DarkWeb)

BEC

Benutzen gefälschter Geschäfts E-Mails

• E-Mails von scheinbaren Mitarbeitern, 

Lieferanten, Geschäftspartnern etc.

• Ziel: monetär

• Gut kopiert, um Vertrauenswürdigkeit 

herzustellen
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Top 4 der Cyberangriffe
in Sachsen 2024

Ransomware
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Top 4 der Cyberangriffe
in Sachsen 2024

CEO-Fraud

• 40.000 Euro in vier Stunden durch „Social-Engineering“
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Top 4 der Cyberangriffe
in Sachsen 2024

Acc Hacking

▪ Unternehmen kauft Kleinwagen

▪ Autohaus stellt Rechnung an Unternehmen (Anhang in E-Mail)

▪ Ein paar Minuten später kommt die Rechnung erneut, wird nicht geprüft und bezahlt.
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…ein paar 

Minuten 

später…
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Top 4 der Cyberangriffe
in Sachsen 2024

“Rip Deal”

Rip-Deal

▪ Unternehmenspräsentation auf Messe „Grüne Woche“

▪ Im Nachgang erhält GF eine Anfrage mit Vermittlung eines Kunden:

▪ An 25.000 Getränkeflaschen interessiert (Warenwert ca. 628.000)

▪ 30% Provision (ca. 170.000 Euro)

▪ Provision soll in der Kryptowährung Tether geleistet werden

▪ → Provisionsvertrag
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Die Zentrale Ansprechstelle 
Cybercrime (ZAC) Sachsen

Strafverfolgung

Sofortmaßnahmen

• Anzeigenaufnahme telefonisch oder per Mail 

• Im Einzelfall persönliches Gespräch vor Ort

• Straftaten auf informationstechnische Systeme

Informationen und 

Warnungen

Informiert und warnt

• Aktuelle Phänomene im Bereich Cybercrime

• Awareness für Behörden, Verbände, KMU

Vertrauensvolle

Zusammenarbeit

Ansprechpartner

Informationen zum Thema Cybercrime für:

• Unternehmen

• Verbände

• Behörden

Abgrenzung zum 

IT-Dienstleister

Polizei vs. IT-Dienstleister

• Keine Datensicherung von Sytemen

• Keine Wiederherstellung

• Keine sonstigen IT-Dienstleistungen
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CybercrimeCompetenceCenter
(SN4C) Sachsen

Insgesamt 94 Stellen

2/3 spezialisierte 
Kriminalbeamte

1/3 IT-Ausbildung
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Incident Response – Unterstützung finden!

Awareness

Seien sie sich den Gefahren durch CC  bewusst!

Setzen sie sich mit aktuellen Sicherheitsvorfällen

auseinander. Denken Sie an ein gutes Backup.

Vorbereitung

Erstellen Sie Maßnahmenpläneim Falle des Falles

Klären sie grundsätziche Fragestellungen, denken sie

an Informationsketten, Pressearbeit, Räumlichkeiten

Cybersicherheitsnetzwerk

Sachsen

Untersützung finden bei der Digitalagentur SN

Holen Sie sich Infopläne, Checklisten und 

Informationen zu Ansprechpartnern.

BSI direkt

Unterstützung finden beim BSI direkt

Auch hier gibt es Hilfe zu Checklisten, Infopläne aber

auch zu aktuellen Sicherheitslücken in Software.
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Incident Response – Unterstützung finden!

Erreichbarkeit: Montag bis Freitag von 08:00-18:00 Uhr
Telefon: 0800 274 1000
(kostenlos aus dem deutschen Fest- und Mobilfunknetz)
Oder schicken Sie eine E-Mail an: service-center@bsi.bund.de
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Wir geben Cybertätern ein Gesicht!
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GRU 29155 CYBER ACTORS

THREE IRANIAN 

CYBER ACTORS
DPRK IT WORKERS

AQUATIC PANDA CYBER ACTORS

IRGC-AFFILIATED

CYBER ACTOR
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Für Rückfragen, Ideen und Anregungen: 
zac.lka@polizei.sachsen.de
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