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Ransomware verursacht haufiger Schaden 0

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monate in
lhrem Unternehmen einen Schaden verursacht?

m 2022
m 2023
m 2024
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2022 nicht erhoben
2023 nicht erhoben
2022 nicht erhoben
2023 nicht erhoben

Robo Calls Deep Fakes Spoofing SQL- Distributed Infizierung Angriffe auf Phishing- Ransomware
Injection Denial of mit Passwirter Angriffe
oder Service Schadsoftw
Cross-Site- (DDoS) are bzw.

Scripting Malware Quelle: Bitkom

in Prozent
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DDOS Hacking(Account) Ransomware SPAM/SCAM sonstiges Betrug

SPAM/SCAM - Phishing, Sextorsion

Sonstiges — Suizidankundigung in Foren, Verleumdung, Volksverhetzung, Schwachstellentibermittiugn durch dritte

Betrug — CEO Fraud, BeC, Fakeshop, Callcenter
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- Eine Auswanl -
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nsomware

Vollverschlusselung
 Vermeintliche Freischaltung
gegen Bezahlung
* Angriffswege vielfaltig
(Mails mit Anhangen, Drive-by-Download,

Schwachstellen etc.)

hishing

Angeln nach Zugangsdaten

* Schwerpunkt Firmen

« Zugange zum Firmennetzwerk
* Mitarbeiter im HomeOffice

* Bankingdaten

. POLIZE]

o Sachsen

Acc Hackinig

Anmelden im Firmennetzwerk
Schwer zu erkennen da plausible
Nutzerkennung

Zugang zu Zugangskennungen

vielfaltig zu erhalten (DarkWeb)

EC

Benutzen gefalschter Geschafts E-Mails

E-Mails von scheinbaren Mitarbeitern,
Lieferanten, Geschaftspartnern etc.
Ziel: monetar

Gut kopiert, um Vertrauenswurdigkeit

herzustellen

TLP-AMBER
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Top 4 der Cyberangriffe
In Sachsen 2024

Von Viktoria Hagen <Viktoria@infinitevo.com> 7.7 %+ Antworten =» Weiterleiten Archivieren € Junk ) Loschen Mehr =

Betret! Bewerbung auf die ausgeschriebene Stelle - Viktoria Hagen 10:26
An

Sehr geehrte Damen und Herren, -

anbei erhalten Sie meine Bewerbung fir Ihre ausgeschriebene Stelle. Warum ich die Stelle optimal
ausfiullen kann und Ihrem Unternehmen durch meine Erfahrung im Vertrieb und der Kundenbetreuung

zahlreiche Vorteile biete, entnehmen Sie bitte meinen ausfihrlichen und angehdangten
Bewerbungsunterlagen.

Ich freue mich auf ein persodnliches Vorstellungsgesprach.

Mit besten GriRen

Viktoria Hagen

— Foto_Viktoria_ Hagen.jpg

!

v @ 2 Anhinge 352 KB ¥ Alle speichern |~

E;I Foto_Viktoria_Hagen.jpg 61,1 KB Ej Viktoria Hagen - Bewerbung und Lebenslauf - 31.08.2018.zip 290 KB
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52[ What happened?

All your files have been encrypted. This includes (but is not limited to) Photos,
Documents and Spreadsheets.

62| Wwhy Me?

This is not a personal attack. You have been targeted because of the inadequate security
provided by your vendor (QNAP).

52[ What now?

You can make a payment of (exactly) ©.930000 bitcoin to the following address:
bclggZhmugngynatqugufmhuZ6je7nspxghfmegx95

Once the payment has been made we'll follow up with a transaction to the same address,
this transaction will include the decryption key as part of the transaction details. [more
information]

You can enter the decryption key below to start the decryption process and get access to
all your files again.

important message for QNAP

| 27. Mal 2025 | LKA Sachsen - SN4AC | KHKin Sabine Schitz
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All your affected customers have been targeted using a zero-day vulnerability
in your product. We offer you two options to mitigate this (and future) damage:

1) Make a bitcoin payment of 5 BTC to
bclgnjubS7uc83wSudykw7luujzupfyf82t6trlinds:

You will receive all details about this zero-day vulnerability so it can be
patched. A detailed report will be sent to security@gnap.com.

2) Make a bitcoin payment of 5@ BTC to
belgnjub97uc83wSudykw7luujzupfyf82t6trinds:

You will receive a universal decryption master key (and instructions) that can
be used to unlock all your clients their files. Additionally, we will also send
you all details asbout the zero-day vulnerability to security@qnap.com.

Upon receipt of payment for either option, all information will be sent to you
in a timely fashion.

There is no way to contact us.
These are our only offers.
Thanks for your consideration.

Greetings,
DEADBOLT team.

TLP-AMBER
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QEO-Fraud

Von: Uwe
Gesendet:

An: -Anica -

Betreff: Dringende Anfrage

online.de>

Guten Morgen,

Leider war die Mail im Spam gelandet, ich habe sie erst jetzt lesen kdnnen, sonst gern

P.S: Ich bin jetzt in einer Besprechung und kann nicht
sprechen, also antworte einfach.

Mit freundlichen GriRen

uwe [

Geschaftsfuhrer

Gesendet von meinem iPhone
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QEO-Fraud

17:31

Dwe <uwe [N o e de>

AW: Dringende Anfrage

Online hat das nicht geklappt, vielleicht liegt es daran das ich keine 300 Euro auf meinem Konto mehr habe. Soll ich es
nochmal im Laden probieren?

Anica [

Geschaftsfuhrer

Gesendet von meinem iPhone
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QEO-Fraud

18:01
Jwe < uwe_online.de >

AW: Dringende Anfrage

Ja, Sie konnen sie im Laden bekommen

Mit freundlichen GriRen

Geschaftsfuhrer

Gesendet von meinem iPhone
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QEO-Fraud

Anica <anica
Re: Dringende Anfrage

Image.jpeg .
2 MB
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Zur Einldsung besuchen Sie amazon.de/einloesen
W FUR GUTSCHEIN-CODE ADZIEHEN W

AQ3B-DP6LMW-4BNB7

Zur Einlosung besuchen Sie amazon.de/einloesen
W FUR GUTSCHEIN-CODE ABZIEHEN W

AQMZ2 -HS65ZZ -5LWBR

Zur Einlosung besuchen Sie amazon.de/einloesen
w FUR GUTSCHEIN-CODE ABZIEHEN W

AQSV-9U2VYJ-768BP |

Verwenden Sie Amazon,de-Guischmine niemals fur Zahtongen sullerhalb von Amazon
sich bet anderen Zahbungsaufforderungen miglicherweise um Dets ugtversuche Handeit
mationen fioden Sle unter amazon.de/gesc hentkgutscheinbetrug
D3 sind fir den Xauf ausgewihiter Produkte bel Amazon,de und bestimmts
’ gmtn woderverduBert oder anderweitig gegen Entgelt an Dritte ubertrag
Ausstellor der Gutscheine ist die Amazon EUSS el in Lurembury. Wed
N b Fadl von Verlant, Diebstanl, Seschiidigung oder Misshraisch ein
0 de/eleriovson oingeltnt werden, Dort Anden Sie auch die vollstandig
Chosne Detragt S0 Labwe aby Kauf. €5 fatlen keine Servic raebilhron an

AN

‘;;-\~1 16190006211275093431648
ord 2 6211 2750 9343 1648
P N

505164411161-9 {:
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QEO-Fraud

18:42

Uwe <uwe N online.de>

Re: Dringende Anfrage

Konnten Sie mir bitte noch 3 weitere Gutscheine besorgen?

Mit freundlichen GrulRen

uwe T

Geschaftsfihrer

Gesendet von meinem iPhone
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QEO-Fraud

* 40.000 Euro in vier Stunden durch ,Social-Engineering”
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@mmmmm TOLERANZ > Gesendet: Mittwoch, 26. Februar 2025 08:09 ; Sach
VERANTWORTUNG s > Ar. Kathrin <Kathri-@_ie> ALHSER

> Betreff: Re: AW: Zahlung

>

> ZAHLUNGSINFORMATIONEN

>

> |BAN:

> PT50003502170001064943090

>

> BIC/SWIFT

> CGDIPTPLXXX

>

> Name der Bank:
> CAIXA GERAL DE DEPOSITOS, SA

>

> Name des Empfangers:
> MATEUS FRANCELINO CORREIA

>
> Rechnungsadresse (Firmensitz)
> Beco da Verodnica 1, Lisboa, Lisboa 1170-386, Portugal

>

> Referenz: INV11715

>

> 38.158,07 EUR

>

> Wenn Sie Fragen haben, werde ich per E-Mail erreichbar sein, lassen Sie
> es mich wissen, sobald die Zahlung erfolgt ist.

>

> Freundl] | Be
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An
Betreff: 250226 499260 Priifung einer Uberweisung - EILIG

Sehr geehrte Fra-

die unten angegebene Zahlung wurde als méglicher Betrug angehalten. Bitte teilen Sie uns schnellstmaéglich mit, ob

es sich um eine ordnungsmaRige oder betriigerische Uberweisung handelt.

Transaction Type: SCT

dbDetect Status: Del

Product Variant Name:

Is Manual Alert: Dett¢

party Name: R

Payee Name: Mateu

Account Number: DE29870700000649922200

Payee Account Key:

Orderer BIC: DEUTDESCXXX

Payee BIC: CGDIPT

Payee Country:

Payee Party Key:

Account Amount:

Amount As Entered: 38,158.07 EUR

Remittance Informat

Normalized Amount: 38,158.07 EUR

Purpose Code:

Is Standing Order: 0

Purpose Code Desci

Mit freundlichen Gru3en / Kind regards

| 27. Mal 2025 | LKA Sachsen - SN4AC | KHKin Sabine Schitz
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» Abteilung Disposition | Logistik v Sachsen

» Abteilung Fakturierung

v Abteilung Finanzen

siz D
Finanzbuchhaltung Gruppenruf

Kathrin - Leiterin Finanzbuchhaltung

verswery QD

v Abteilung Geschaftsfihrung

Sekretariat Geschaftsleitung

» Abteilung Immobilien | Vermietung - Ubersicht der Vermietungsobjekte

Sachbearbeiterin

Geschaftsfuhrer

» Ahtailiina Pareanalmananamant
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Acc Hacking

= Unternehmen kauft Kleinwagen
= Autohaus stellt Rechnung an Unternehmen (Anhang in E-Mail)

= Ein paar Minuten spater kommt die Rechnung erneut, wird nicht geprift und bezabhilt.
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VERANTWORTUNG i Gesendet: Mittwoch, 12. Mérz 2025 10:19 it Sachsen
A _t--:-nline.de
Betreff: Re: Kaufvertrag
Anlagen:

Gutean Morgan,

vielen Dank fir die Ricksendung des unterzeichneten Kaufvertrages.

Im Anhang erhalten Sie diesen von uns gegengezeichnet als
Auftragsbestatigung zuruck. ]

Ausserdemn zende ich lhnen noch die Fahrzeugrechnung zur Ubenweisung des
Kaufpreises.

Die Kosten flur den Marderschutz hatte ich Ihnen schon gesendet - das

sind rund 350 Euro Brutto.

Flr den Zulassungsdienst fallen 150 Euro Kosten fUr Zulassungsdienst und
2x% Expressversand an, zudem kommen noch die Kosten fur die eigentliche

Zulassung - diese sind dann gleich, wie als wenn Sie das selbst vornehmen.

Fir die Zulassung bendtige ich folgende Unterlagen:

EVE von der Versicherung fur einen LEW
Kopie Personalausweis GF
Handealsregisterauszug aktuell
Wunschkennzeichen?

| 27. Mal 2025 | LKA Sachsen - SN4AC | KHKin Sabine Schitz TLP-AMBER
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Bitte bei Zahlung die
Rechnungsnummear als
Verwendungszweck angeben!

Mummer; -

Dabum: 12.03.2025

Lisferdaturm 12.03.2025

Kundennummer -
Bechnung _

Sede 1won i
|'-Ee WL K SWAGEN-WY : Zidaasung 15012033 & 28 SIWI0  Januar 2027 Krm-Siand i |
[Madell. VW CRAFTER 35 DOKA 2 FIN; WVAZZZSZE5903T241 Kennpechen: 80037241 )
Pos Menge Einh. Nummer Bezeichnung EF GPF M

FAHRZEUGRECHNUNG EU-NEUWAGEN

100 Siick WVIZZZSZES9037241 W CRAFTER 35 DDKA 2.0 TDI 33.596.64 3148564 A
103K 40P S

Eingefiihrtes Neufahrzeug aus Folen, es wurde noch keine

deutsche Zulassungsbescheinigung Teil II erstellt.

Bei EU-Neufahrzeugen beginnt die Harstellergarantie mit

dem Datum der Auslieferung durch den Vertragshandler im

Ausland an die Firma OX Automoblle GmbH.

Bis zur Tilgung des gesamten Kaufpreises bleibt das

Fahrzeug Eigentum des Verkdaufers.
Fakrzaugs 12 535 B4 € Schsrsiots GO0 € dumchl Posion 0O0E  [umme neltto 331.596,64 €
Lohnkaostk=n 0,00 € Fremdieisiung D0 £ Lackmalerdsl oaod 18 00% USE [A) 6. 3H9.968 €
Diew Rigchaungsbelray §1 0%on shne Abzug lalig Bibe gaben Sie als Endbetrag 39.980,00 €

Wgraandungzzwedh zwengand dia Redhrungsrummes an, anderanials sl keine
Zucrdnung migich!

1 -\_J_I-\'
3 0\
A
II_ o, ke
& : ;:' |
J | -
¥
Dwutschie Bank Chemnite ; su e
Bankvarbindung  Ewt BTOTO0Z4 Radschrauben auf festen Sitz dbarprifen
Kig.Nr: 2038458 r
» BIC: BEUTDEDSCHE J laxsan
e IBAMN; DE4® BT0T 0024 nzu-iy_gp-m
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...€eIin paar
Minuten
spater...
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Bitte bai Zahlung die

Rechnungsnummer als
Verwandungszweck angaben!

Murrmer: -
Cratum 12.03.2025
Lieferdatum: 12,03.2025
K. Lip d e mameae: -
Rechoun
i WOLESWAGEN- W Fubmesung 1 5.0 20F5 2 79 BNED Jdanuar 3037 4y " i
1 WY CRLAFTER 35 DORA 2 | WVIEZESTRSMNIT 241 Yemveichen:  FRO3TI
Pos Menge Einh. Nummer Bezmichnung ] EP G-F'ﬂ
FAHRZEUGRECHNUNG EU-NEUWAGEN
ek WYIZZEZSPESOORTI4T W CRAFTER 139 DOKA 20 TOI 33,506, 64 J15mEEL A
10AEWITAOPS
Eingeflihrtes Meufanrzewg aus Polen, es wurde noch keineg
deutsche Zulassungsbescheinigung Teil 11 erstedllt.
Bel EL-Neufahrreugen beginnt die Herstellergarantie mit
dem Datum der Auslieferung durch den Vertragshandiers im
Ausland an die Firma OX Automobile GmbH.
Bis zur Tilgung des gesamten Kaufpreises bleibt das
Fahrzeug Eigentum des Verkaufars.
angain 30556 6d € ScbwniereiofMa A0 € dumhl, Pagian afilh Summe netto 13.596,64 €
Lo®nkasian 0,00 € Fremdiaising 0,30 € Lackmebeia O00€ 10 00% LISL (A) 638336 €
Dar Rachaungsnaliag st solor ahne Abzwug fafig. Bite geben She als Endbetrag 35.980,00 €
Vepparelingszwesd aingand 4o Reen L ng i rLITTHr &0 andoremials 8 Keing
Zuprdnumg moghch!
I“". .'I-\.. —I. -
Lad AN T v b e -
- 1 HET, :-'% .___- ey
{ 13.2.L
|
|
BHNP Paribas ] Achtung! Mach 50 Kilamatarn dis
R S aLE: TE3L0B0 ) Badschrauban aul fesben Site liberpriifieon
KemMr:  O2BO0ZTO13 lagwen
B, CEDEnET
IBAN: DE4S 7803 (B0 (220 4279 1.5 \

- 20LIZEI]
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Bitte bei Zahlung die
Rechnungsnummear als
Verwendungszweck angeben!

Mummer;

Dabum: 12.03.2025

Lisfardaturm 12.03.2025

K undennamirmer -
Rechnung

Sede 1won 1

|l.-'l;|r|-|c- WK QW AGEN W Fidagsung  15.01.2025 &2 SiNZ0 Januar 2027 Km-Sland ] ‘
{padall VW CRAFTER 35 DOKA 2  EIN: WAVIZZ 57659037241 Kennpechen: 80037241
Pos Menge Einh. Nummer Bezeichnung EF GPF M

FAHRZEUGRECHNUNG EU-NEUWAGEN

s.mueller@xy-autos.de

dem Datum der Auslieferung durch den Vertragshandier im
Ausland an die Firma OX Automoblle GmbH.

Bis zur Tilgung des gesamten Kaufpreises bleibt das
Fahrzeug Eigentum des Verkdaufers.

= —_—

31.596,64 €

Fakrgauga 11995 64 € Schmemista G0 E dumchl Posten 0OE  Summe netto
Lohinkostan 000§ Fremdisisiung o0 £ Lackmalersl 00 € 16.00% USE (A 5 Rt
D Rechnungsbelrag sl solen ghine Abzug lalig. Bl geben e als E.I'Idh-ﬂtmg 19.080.00 i
Varamndungszwecs zwngend dia Recnrungsrummes an, anderanals sl keine
ZFuprdnung mbghch!
| &
'3 AW
o= )
, -
o, K.
I
- I-.. .\.I
ra |
| - e
I
Dwutschie Bank Chemnite ; su e
Bankvarbindung  Ewt BTOTO0Z4 Radschrauben auf festen Sitz dbarprifen
Kio.Nr.: 2080453 r
» BIC: BEUTDEDSCHE J laxsan
T BAN:

DE4S B707 D024 0209 BADR OO
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...€eIin paar
Minuten
spater...

Bitte bai Zahlung die
Rechnungsnummer als
Verwandungszweck angaben!

Murmmer: -
Catum 12.03.2025
Liefardatum: 12,03 2025
K. Lip d e mameae: -
Rachnun
i II'EEE-“.AL'.'E H'IH'“I AN U |$_|:| 1.2025 -E = 20 SENUAr 02T i 10 |
1 WV CEOFTER 35 DOE0A 2 H WYIZTZSTRSIIT 241 wprvreichen:  FR03TI4
Pos Menge Einh. Nummer Bezmichnung ] EP G-F'ﬂ
FAHRZEUGRECHNUNG EU-NEUWAGEN
hek LR FF T PR TR T S Wil CRAFTER 35 DA T 0 TOi 33,554 6 Ji15EEE A

s.mueller@xy-avtos.de

Ausland an die Flrma 0¥ Automobile GmbH.

Bis zur Tilgung des gesamten Kaufpreises bleibt das
Fanrzeug Eigenturn des Verkaufers.

EY T =T [ 11556 64 € SchmmecslofMa 2000 € durchl. Pagtan 0,00 Summe netto 13.596,64 €
Lotmkasian 0,01 € Fremdiaisiing 0,00 € Lackirebeia 0006 10 00% LUSL (A) 638336 €
Dar Rachaungsnaliag st solor ahne Abzwug fafig. Bite geben She als Endbetrag 35.980,00 €
Vepparelingszwesd aingand 4o Reen L ng i rLITTHr &0 andoremials 8 Keing
Zuprdnurg meaglich!

|1__ I~
I. s .'I-\.. —I. -
Lad 4 LA £|.-'-I,' Y P L
- 1 "H."'"'l'-. :-'% .__.- -
F | . :.5_ '

ariluas Achtung! Mach 50 Kilamatarn dis
Bankverbindung :EP Fe0300eD Badschrauban aufl festen Site db=srpriifen
Kis Mr.: 280037213 lagsen!
B, CSDE0ET
1B H: DE4S 703 B0B0 0E20 A279 13 \
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Rip-Deal

= Unternehmensprasentation auf Messe ,Grune Woche®
= |m Nachgang erhalt GF eine Anfrage mit Vermittlung eines Kunden:;

= An 25.000 Getrankeflaschen interessiert (Warenwert ca. 628.000)

= 30% Provision (ca. 170.000 Euro)

= Provision soll in der Kryptowahrung Tether geleistet werden

= - Provisionsvertrag

| 27. Mal 2025 | LKA Sachsen - SN4AC | KHKin Sabine Schitz TLP-AMBER
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@ Strafverfolgung

Sofortmalinahmen
* Anzeigenaufnahme telefonisch oder per Mail
* Im Einzelfall personliches Gesprach vor Ort

» Straftaten auf informationstechnische Systeme

@ Vertrauensvolle
Zusammenarbeit

Ansprechpartner

Informationen zum Thema Cybercrime fur:
* Unternehmen

* Verbande

* Behorden

Informationen und
Warnungen

* Aktuelle Phanomene im Bereich Cybercrime

e Awareness fur Behorden, Verbande, KMU

@ Abgrenzung zum
IT-Dienstleister

Polizei vs. IT-Dienstleister
* Keine Datensicherung von Sytemen
* Keine Wiederherstellung

* Keine sonstigen IT-Dienstleistungen
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=tz |ncident Response — Unterstiitzung finden! &= QL4140

Awareness Vorbereitung
Seien sie sich den Gefahren durch CC bewusst! Erstellen Sie Mallnahmenplaneim Falle des Falles
Setzen sie sich mit aktuellen Sicherheitsvorfallen Klaren sie grundsatziche Fragestellungen, denken sie
auseinander. Denken Sie an ein gutes Backup. an Informationsketten, Pressearbeit, Raumlichkeiten

Cybersicherheitsnetzwerk .

BSI direkt

Sachsen
Untersutzung finden bei der Digitalagentur SN Unterstutzung finden beim BSI direkt
Holen Sie sich Infoplane, Checklisten und Auch hier gibt es Hilfe zu Checklisten, Infoplane aber
Informationen zu Ansprechpartnern. auch zu aktuellen Sicherheitslicken in Software.
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CHECKLISTE
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SofortmalBnahmen eingeleitet ? |:

Geschiftsfiihrung informiert 2 [

IT-Notfallplan beachtet ? |:
0e®
'h' NOTFALLKONTAKTE

Ansprechpartner IT-Sicherheit:

Geschaftsflilhrung:

IT-Dienstleister:

BSl-Hotline:

0800-2741000

—

Weiterer Notfallkontakt:

www . cyber-sicherheitsnetzwerk sachsen.de
Eired 1l i dior’ SRChScechin Hamd seirushiamidrasim, SaChbechon |ndusine-
o Han ok amiimim, S Lafde shirmnalamnts Sacfian und dir Dwyiel o’ Sacfkan

IT-NOTFALLKARTE
. Technisch  Sofortmalinahmen

Keaine Anmeldung als Admin, wenn
Metzwerk noch aktv

‘Yom MNetzwerk trennen; Geral anlassen

Arbeften mit dem IT-System einstellan;
Weitere Maknahmen nur nach

Armveisung einleden!

Verantwortliche im Betrieb informeeren

Helfer informieren ( z. B. IT-Dienstlaister,
ggf. Cyber-Versicherung)

Meldepflichten beachten {Datenschutz)

G rurdsalzlich wird emploflen.
E Bei Erpressungsversuch =2 NICHT auf Lésegeidzailungen sinkassen
Fir alle Cyber-Angriffe = Strafanzeige erstalien, hal in der Regel
aolizeifche Malnahmen zur Folge

Geschaftsbetrieb wiederaufnehmen

Verantwortliche bestimmen Wer? Was? Wann?

(Check Arbeitsfahigkeit  System 1

)der sc
www._cyber-sicherheitsnetzwerk_sachsen.de

sl Handel Shiaaeiedim, Sis Landeskrminaamis Saoraen und dir Ditalagemer Sacfoan

= Jede Anwendung' L] Micht betroffen

e Jedes |T-System O Auslagerungsfahig auf
ﬁ Uberprifen anderes System

¥ O Nicht arbeitsfahig,

ﬂ ===
= rreich [J Eingeschrankt fahig
E lefon . ‘Yorhandene saubere (z. B. Laptop, Handy)
. ' Backups, bzw. nicht- System 2

i ostenl betroffene Daten -

a

B

o

L1

i bar-mac hahadsnal vk sachsan e

S Digtalagentur Sacksen, CC BY NG54 410
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Einstieg ins IT-Notfallmanagement fiir kleinere und
mittelstindische Unternehmen (KMU)

29

1. Vorbereitung

Die nachfolgenden Aufgaben sollten Sie bearbeiten, um im
Fall der Fille geeignet auf einen IT-MNotfall vorbereitet zu
sein:

» Bestimmen 5ie Beauftragte fiir die Belange der IT-5icherheit und

des Notfallmanagements.

» Stellen Sie sicher, dass lhnen lhre individuellen Erstmaftnahmen

bei IT-Vorfillen vorliegen (u. a. Alarmierungs- und Meldewege
im Unternehmen).

» ldentihzieren Sie zeitkntische Geschaftsprozesse und Assets

(Kronjuwelen) und setzen Sie SchutzmaBnahmen fiir diese

priorisiert um.

» Klaren Sie mit [hren [T-Dienstleistern, bei welcher Art von

[T-Vorfillen diese unterstitzen konnen.

» ldentifizieren und kontaktieren Sie ggf. weitere [T-Dienstleister,

die Sie bei der Bewiltipung unterstiitzen kinnen.

= Fertigen Sie eine Liste mit Ansprechpartnern und deren

Erreichbarkeiten und Verfogbarkeiten.

« Legen Sie Regeln zur Kommunikation nach innen und aufen

fest, Stichwort: Presse- und Offentlichkeitsarbeit.

» Implementieren Sie aktive Uberwachungsmafinahmen

(Monitoring) fiir Ihre IT-Landschaft Beachten Sie den
Datenschutz.

« Uben Sie IT-Notfallszenarien.

» Lassen Sie Thre IT-Infrastruktur auf Angreitbarkeit prifen

{Penetrationstests).

» Schulen und sensibilisieren Sie lhr pesamtes Personals.
« Denken Sie an grundlegende Schutzmafinahmen:

» Installieren Sie regelmiflig und unverziiglich Patches und
Sicherheitsupdates.

= Setzen Sie Programme zum Schutz vor Schadsoftware ein
und aktualisieren Sie diese regelmaBig.

Srand: Mai 2021

»  Mutzen 5ie Firewalls, um Thre Netze und Rechner vor
Angriffen von auffen zu schiitzen.

» Andern Sie in jedem Fall Standard-Passwirter und nutzen
Sie sichere Passwirter und, wenn moglich, Zwei-Faktor-
Authentisierung.

» Erstellen 51e regelmifiig Sicherheitskopien (Backups) Threr
Daten, und testen Sie regelmafiig deren Wiederherstellung.

Inventarisieren Sie lhre [T-Infrastruktur (u.a. Netzplan).

Vergeben Sie restriktive Benutzerrechte an lhren Systemen.

Vernetzen Sie [hre Systeme restriktiv (Netzsegmentierung).

Bereiten Sie Meldewege fiir externe Meldepflichten vor
(Datenschutz, KRITIS etc.).

2. Bereitschaft

Um jederzeit einem IT-Notfall entgegnen zu kdnnen
beachten Sie die nachfolgenden Punkte:

* Uberpriifen Sie regelmiiflig den Sicherheitsstatus Threr Systeme.

* Gewihrleisten Sie, dass [hr Personal den richtigen Ansprech-
partner fiir I'T-Notfille kennt (Einsatz der [T-Notfallkarte).

Bestimmen Sie einen angemessenen Ersthontakt far [T-

Notfille und gewihrleisten Sie die Erreichbarkeit.

3. Bewiltigung

Zur Bewiltigung eines IT-Notfalls helfen Ihnen die
folgenden Punkte:

* Kontaktieren Sie alle Ansprechpartner in der Organisation,
die Sie zur Bewiltipung brauchen.

Disclaimer: Produkt eirer Arbeitsgruppe deutscher Cyber-Sicherheitsorganisationen
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= Befragen Sie betroffene Nutzer dber Beobachtungen und
Aktivititen

» Kontaktieren Sie IT-Dienstleister, die [hnen bei der Bewiltigung
helfen kinnen.

« Sammeln und sichern Sie Systemprotokolle, Logdateien, etc.

» Dokumentieren Sie Sachverhalte, die mit dem MNotfall in
Zusammenhang stehen kénnten.

» Prifen Sie Kontaktaufnahmen mit den ZACs der Polizeien,
sowie fretwillige Meldungen an die ACS.

* Vermuten 5ie als Urheber einen fremden Nachrichtendienst,
wenden 5ie sich an die Verfassungsschutzbehérden.

« Beachten Sie Meldepflichten.

4. Nachbereitung

Ein aufgetretener IT-Notfall muss auch nachbereitet werden.
Hinweise geben die felgenden Punkte:

= Schliefien 5ie durch den IT-Notfall aufgedeckte Schwachstellen
und Sicherheitshicken.

« Uberwachen und Monitoren Sie Thr Netzwerk und Thre
IT-Systeme im Nachgang besonders griindlich.

» Lessons Learned: Uberpriifen Sie bestehende Regelungen,
Prozesse und Mafinahmen, optimieren Sie diese gegebenentalls.

« Halten Sie [hre Dokumentationen zum Notfallmanagement auf
dem aktuellen Stand.

» Entwickeln 5ie [hre IT-5icherheitsarchitektur weiter.

Hinweis: Bel diesem Dokument handelt es sich um eine
Kurzfassung des Mafinahmenkatalog zum Notfallmanagement -
Fokus IT-Motfille® welcher weitere Erliuterungen und Verweise
enthilt.

TLP-AMBER


mailto:service-center@bsi.bund.de

PROFESSIONALITAT

R ANTWORTUNG Wir geben Cybertatern ein Gesichtl

A POLIZE]

2= Sachsen
4l J]

|
4

| 27. Mal 2025 | LKA Sachsen - SN4AC | KHKin Sabine Schitz TLP-AMBER



PROFESSIONALITAT ma»

VERATWOR NG Wir geben Cybertatern ein Gesicht! = LOLIZE]

N

| 27. Mai 2025 | LKA Sachsen - SN4AC | KHKin Sabine Schitz TLP-AMBER



PROFESSIONALITAT mmm Nz
@I TOLERANZ POL] ZE]

VERANTWORTUNG Hmm® e Sa chsen

| 27. Mal 2025 | LKA Sachsen - SN4AC | KHKin Sabine Schitz TLP-AMBER



PROFESSIONALITAT o

R ANTHORTUN Wir geben Cybertatern ein Gesichtl

9155 /YQ &ACT%RS e,
@UATIC Fgw D@:YB ER ACTO@

'“REElRAmN _— A
C'VBEER ( f‘l m
é\ W 5‘ ti%“ W@R‘KE Rg'

s o
. '\ g
| I P
\\\ — /:;(; OL] Z E ]
< i

ZFsee Sachsen

. \ e A ‘

| 27. Mai 2025 | LKA Sachsen - SN4AC | KHKin Sabine Schitz TLP-AMBER



PROFESSIONALITAT

@I TOLERANZ o =
VERANTWORTUNG s \/\/ i ge b il CII G eSIC h tl v Sachsen

THIS WEBSITE HAS BEEN SEIXZ"EUV‘

This website, as well as the informatiyn or.

the customers and victims of the web. ite, hes
been seized by international law enforc mei.t
partners through action by:
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THIS WEBSITE HAS BEE I7.eD

The FBI has seized this website for operating as a DDoS-for-hire ¢ ;rvice F.s
action has been taken in conjunction with Operation PowerOFF, . coor Jir ated
international law enforcement effort to dismantle criminal DDo' -for-t re
services worldwide. DDoS attacks are illegal.

Law enforcement agencies have seized databases and other in: \rma io.
relating to these services. Anyone operating or utilizing a . 'DoS
service is subject to investigation, prosecution, and otht " law
enforcement action.

For more information, please visit:

https://www.fbi.gov/contact-us/field-offices/anchorage/fbi-intensit)
efforts-to-combat-illegal-ddos-attacks

= J
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FUr Ruckfragen, Ideen und Anregungen:
zac.lka@polizei.sachsen.de
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