Was Ronnen wir
noch glauben?

Desinformation als Risiko
fur Unternehmen
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Typische Desinformations-
formen in Unternehmen

* Visuelle Fakes: CEO-Deeptakes, gefalschte KQTOSTrophenbl|der

* Texttakes: Pressemitteilungen, interne Memos
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AuswirRungen auf Unternehmen

|. Reputationsschaden

*  Gefdalschte Inhalte untergraben das

Vertrauen von Kunden, Partnern und

Medien

* Medien tubernehmen unkritisch
Informationen — Multiplikation der

Desinformation

* Reputationskrisen verbreiten sich in
Minuten, Wiederherstellung dauert
Monate bis |ahre




AuswirRungen auf Unternehmen

2. Finanzielle Risiken

*  Aktienkursverluste durch gefalschte

CEO-Aussagen oder Krisengertchte

* Kunden- und Investorenabwanderung

aufgrund von Unsicherheit

* Vertragskiundigungen bei
Kooperationspartnern durch

Reputationsverlust




AuswirRungen auf Unternehmen

5. Interne Auswirkungen

*  Verunsicherung der Mitarbeitenden
durch gefalschte E-Mails, interne ,Memos”,

Entlassungsgerichte

*  Produktivitatsaustalle durch interne
Krisenkommunikation unad

Autklarungsarbeit

*  Vertrauensverlust in die interne Fuhrung -

demotivierend




AuswirRungen auf Unternehmen

4. Erhohtes Cybersecurity-Risiko

*  CEO-Fraud durch Deepfakes: realistisch

wirkende Audio- oder Videoanweisungen

*  Phishing und Social Engineering mit K-
Texten oder gefélschten Websites

*  Desinformation wird als Tarottner fur
Angritte aut Systeme oder Menschen

genutzt
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Technologische AbwehrmoglichReiten

* Media Monitoring: Meltwater, NewsWhip, Talkwalker
* Deeptake Detection: Microsoft Video Authenticator, Hive, Deepware

e Content-Wasserzeichen (C2PA-Standard)

* Signierte Inhalte & klare Herkunftsnachweise

Imperceptible digital Digitally y l
watermark embedded at watermarked a )( l a. rl S
the point of capture content safe data. smart software.




*
/| JEngineering & Medienkompetenz
Warnsysteme und interne
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* I[ransparenz: Gerichte schnell

und glaubwirdig entkratten

* Fuhrungskratte aktiv einbinden



IKooperatives Vorgehen

* /usammenarbeit mit:

* Behorden & CERTs

* Branchenverbanden

e Tech-Partnern (z. B.
Cloudanbieter mit Kl-
Schutzfunktionen)

* Beteiligung an Brancheninitiativen

gegen Desinformation
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Denn leider gibt es
nur eine Sicherheit

Die Frage ist nicht OB,
sondern WANN.
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